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新科目「情報セキュリティ」

目標

情報に関する科学的な見方・考え方を
働かせ，実践的・体験的な学習活動を
行うことなどを通して，健全な情報社会の
構築と発展を支える情報セキュリティの
確保に必要な資質・能力を次のとおり
育成することを目指す。 （続く）
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新科目「情報セキュリティ」

目標（続き）
(1) 情報セキュリティについて体系的・系統的に
理解するとともに，関連する技術を身に付ける
ようにする。

(2) 情報セキュリティに関する課題を発見し，情報
産業に携わる者として合理的かつ創造的に解決
する力を養う。

(3) 情報セキュリティが保たれた情報社会の構築
を目指して自ら学び，情報システムの運用と管理
に主体的かつ協働的に取り組む態度を養う。
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新科目「情報セキュリティ」

内容

(1) 情報社会と情報セキュリティ

ア 情報セキュリティの現状

イ 情報セキュリティの必要性
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新科目「情報セキュリティ」

内容

(2) 情報セキュリティと法規

ア 情報セキュリティ関連法規

イ 情報セキュリティ関連ガイドライン
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新科目「情報セキュリティ」

内容

(3) 情報セキュリティ対策

ア 人的セキュリティ対策

イ 技術的セキュリティ対策

ウ 物理的セキュリティ対策
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新科目「情報セキュリティ」

内容

(4) 情報セキュリティマネジメント

ア 情報セキュリティポリシー

イ リスク管理

ウ 事業継続

7



授業実践

設置学科・学年 システムメディア科３年

（「情報」専門学科）

受講対象 ITシステム系列

（2018年度33名 2019年度28名）

単位数 ２単位

8



授業実践
(1)情報社会と情報セキュリティ

ア 情報セキュリティの現状
『実際のセキュリティ事故レポート』
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授業実践
(1)情報社会と情報セキュリティ

イ 情報セキュリティの必要性
『「不正のトライアングル」レポート』
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授業実践
(2) 情報セキュリティと法規

ア 情報セキュリティ関連法規
『個人情報保護法について考える』
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授業実践
(2) 情報セキュリティと法規

ア 情報セキュリティ関連法規
『三重県警サイバー犯罪対策課による講演・実習』
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授業実践
(2) 情報セキュリティと法規

イ 情報セキュリティ関連ガイドライン
『ガイドラインを作成する』
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授業実践
(3) 情報セキュリティ対策

ア 人的セキュリティ対策
『「脅威」と「脆弱性」パスワード解析』
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授業実践
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授業実践
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授業実践
(3) 情報セキュリティ対策

ア 人的セキュリティ対策
『「脅威」と「脆弱性」パスワード解析』
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授業実践
(3) 情報セキュリティ対策

ア 人的セキュリティ対策
『標的型攻撃メール』
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授業実践
(3) 情報セキュリティ対策

ア 人的セキュリティ対策
『標的型攻撃メール』
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授業実践
(3) 情報セキュリティ対策

ア 人的セキュリティ対策
『ひろげよう情報モラル・セキュリティコンクールへの応募』
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授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『利用者認証（ 生体認証）』
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授業実践
(3) 情報セキュリティ対策
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授業実践
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授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『マルウェア・不正プログラム』
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授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『マルウェア・不正プログラム』
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授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『クロスサイトスクリプティング』 他

https://www.ipa.go.jp/security/vuln/appgoat/index.html
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授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『クロスサイトスクリプティング』 他
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https://www.ipa.go.jp/security/vuln/appgoat/classroom.html



授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『クロスサイトスクリプティング』 他
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授業実践
(3) 情報セキュリティ対策

イ 技術的セキュリティ対策
『ＳＱＬインジェクション』
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授業実践
(3) 情報セキュリティ対策

イ 物理的セキュリティ対策
『トラッシング・窃視』
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授業実践
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授業実践
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授業実践
(3) 情報セキュリティマネジメント

『リスク管理』
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授業実践
(3) 情報セキュリティマネジメント

『リスク管理』
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最後に

• 生徒は情報セキュリティ関する関心・意欲が高く，
実習内容にも意欲的に取り組んでいた。

• 授業の実施に向けて実習内容を考えて準備するには
多くの時間が必要であった。

－実習内容の共有が必要。

• 生徒が授業で情報セキュリティに関する知識を得る
のと同時に，その悪用を防ぐためにモラル面での
指導について必要性を感じている。

• 評価に関する研究も進めていきたい。
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