
暗号を解読せよ 
プログラミングで学ぶ公開鍵暗号
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授業の狙いと背景



背景にある考え

問題解決に 
必要な力

プログラミン
グを通して 
学べる力

≒



プログラミングを通して学べること

• 手順に分けて考える 
• 上手く行っているか確かめる



問題解決力の中身

• 手順化 
• 検証



手順化とは
問題解決への道のりを、細かいステッ
プに分けること

序盤 中盤 終盤
ステップ1

ステップ2

ステップ3



手順化とは

• 問題解決への道のりを、細かいス
テップに分けること 

• プログラムを書く能力のコアスキ
ル



検証とは

• 手順が実際に問題解決に向かって
いるか、確かめること 

• いつ、どうやって確かめたら良い
か？を考える



背景にある考え

問題解決に 
必要な力

プログラミン
グを通して 
学べる力

≒



今回の授業のイメージ

1. 問題解決の手順を考える 
2. 手順をプログラムで表現する 
3. プログラムを実行しながら、手
順を検証する



題材の選定



トレードオフ

身近な題材 単純な題材



公開鍵暗号の解読困難性を学ぶ
• 公開鍵の手順がシンプルだが革命
的 

• 素因数分解の手順がシンプルかつ、
コンピューター利用のメリットを
感じ易い 

• 暗号化は身近ではないが、日常で
ある



授業設計



授業のねらい
• 公開鍵暗号方式の手順と解読困難
性を理解する 

• 問題解決に必要な手順化と検証を
行う 

• プログラムに表現することの利点
と、検証の必要性を学ぶ



授業設計のキーワード

• 問題解決型の授業 
• スモールステップ 
• 言語活動 解決！

言語活動

知識・技能



授業計画

1 公開鍵暗号方式の手順を生徒に発明させる

2 素因数分解の手順を生徒に考案させる

3 コンピュータに素因数分解させ、秘密鍵を作成
する



授業の実際



授業計画

1 公開鍵暗号方式の手順を生徒に発明させる

2 素因数分解の手順を生徒に考案させる

3 コンピュータに素因数分解させ、秘密鍵を作成
する



公開鍵暗号方式の手順を生徒に
発明させる

No 内容 分類

1-1 暗号化に必要な 鍵と手順について理解させる

1-2 グループで公開鍵方式の手順を発明させる 手順化

1-3 見つけた手順を文章で表現する 手順化



鍵を送らなくても良い暗号を 
発明しよう

人類が2000年間発明できなかった 
難問を５分で発明



公開鍵暗号方式の手順を生徒に
発明させる

南京錠のかかるケース

南京錠の鍵

南京錠

秘密の手紙

イブに見られないで、
アリスからボブに手紙
を送る手順を見つける

アリスイブボブ



公開鍵暗号方式の手順を生徒に
発明させる

アリスイブボブ

机

• 南京錠や手紙を実際に送りあって、手順を見つける 
• 何かを送るときは、必ず一旦イブを経由する 

• 最初に見つけた班が優勝！



生徒の反応



生徒の反応



生徒の反応



授業計画

1 公開鍵暗号方式の手順を生徒に発明させる

2 素因数分解の手順を生徒に考案させる

3 コンピュータに素因数分解させ、秘密鍵を作成
する



素因数分解の手順を 
生徒に考案させる

No 内容 分類
2-1 公開鍵が素因数分解出来れば、

秘密鍵が解読できることを説明
2-2 個人で素因数分解の手順を考案

させる
手順化

2-3 グループでどの手順が優れているか議論させる 手順化

2-4 手順が正しく素因数分解を行えるか検証 検証



公開鍵が素因数分解出来れば、
秘密鍵が解読できることを説明

• 公開鍵＝秘密鍵❌別な素数 
• 公開鍵を素因数分解すれば、秘密
鍵を入手できる



個人で素因数分解の手順を 
考案させる

• 素因数分解という言葉を使わない 
• 時間とともに、ヒントを表示 
• 個人で出来なくても、この後のグ
ループ活動でフォロー



個人で素因数分解の手順を 
考案させる



個人で素因数分解の手順を 
考案させる



個人で素因数分解の手順を 
考案させる



手順が正しく 
素因数分解を行えるか検証

• あらかじめテスト用の数字を用意 
• 703,551,731,667 
• 電卓を使いながら、手順を実行



授業計画

1 公開鍵暗号方式の手順を生徒に発明させる

2 素因数分解の手順を生徒に考案させる

3 コンピュータに素因数分解させ、秘密鍵を作成
する



コンピュータに素因数分解させ、
秘密鍵を作成する

No 内容 分類
3-1 コンピューターは手順を素早く正

確に実行できることを理解させる
3-2 素因数分解を行うプログラムをテ

ストする方法を考えさせる
検証

3-3 テストを実行させる 検証

3-4 プログラムを実行し公開鍵から秘密鍵を作らせる



用意したプログラム
• プログラムは事前に教員が用意 
• EXCEL VBAを使用 
• どんな学校にも必ずある 
• 入力画面や、データを簡単に用意
できる 

• 分かりやすい画面を用意



用意した画面

❖ 画面のキャプチャ



ソース



プログラムが正しく動くか 
テストさせる

• 素数を２つ掛けて、テスト用の数
字を作らせる 

• プログラムで分解し、元どおりに
なるかを検証



プログラムに公開鍵を 
分解させる

• 866421697541683 
• ５秒ほどで分解 
• 実際の公開鍵の桁数10600を説明



生徒の反応

❖ 生徒の反応



生徒の反応

❖ 生徒の反応



生徒の反応

❖ 生徒の反応





バグを発見させる
• プログラムが暴走するケースを用意して
おく 
• 「１」「整数ではない数」 

• 発見を競争させる 
• 修正させるか、修正してみせる 
• 作ったら終わりではない、ことを示せ
る



重視する点に合わせて 
バリエーションを作る

• 公開鍵の手順の発見まで 
• ネットワークを重視 
• コンピュータ同士での鍵のやりとりを解説 
• 実際にやりとりしている鍵を見る 

• プログラムを重視 
• 実際にプログラムを作成する 

• 大学数学への招待　リーマン予想



素因数分解を行うプログラム
を生徒に作らせる

• 簡単に記述できる 
• 変数型について学ぶ良い課題 
• int型では桁あふれしたり、mod
関数が桁あふれしたり 

• 繰り返しの終了条件について学ぶ
良い課題



最後に







今回の授業

公開鍵暗号方式を学ぶ







Appendix



手順化と検証の関係

• 手順化：ゴールまでの真っ直ぐな進み方を見出す 

• 検証：ゴールに向かわない道を見出す

スタート

ゴール


