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文理融合

特に情報セキュリティに関して
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情報技術の高度化に伴い

情報セキュリティの重要性がより一層

高まっている

一方、対応できる

情報セキュリティ人材が約8万人

不足していることが官民で指摘されている。
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そこで

「情報セキュリティ人材育成プログラム」

を実践している。

2015年度卒業生がプログラム完成年度を終了

本稿では 、プログラム実践生徒の

情報セキュリティに対する知識と能力の向上

について考察する
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1. 本校単位制の教育課程
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普通科の単位制高等学校
（2008年度開校）

「情報」に関して必修科目の選択も含めて

3年間で最大5科目11単位を選択して

履修することができる。
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科目名（単位数）

1年次
選択必修(2)

情報の科学（2） または
社会と情報（2）

2年次
選択(2)

ICT応用演習（2）
ICT基礎演習（2）

3年次
選択(7)

情報テクノロジ（3）

情報デザイン（2） または
ビジネス情報（2）

（商業科）

プレゼンテーション（2）

本校情報科のカリキュラム
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2. 情報セキュリティ
人材育成プログラム
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簡単に言うと

CCSF（共通キャリア・スキルフレームワーク）

レベル１の定着

（本校の情報科カリキュラムを）

三年間を見据えて系統立てて実践する

9



情報の

科学

ＩＣＴ

応用演習

・情報テクノロジ

・ビジネス情報

・プレゼンテーション

プログラムで推奨する科目選択
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10数名が、推奨通りの科目を選択



共通キャリア・
スキルフレームワーク

『教育機関で育てる人材と企業が必要とする人材の

レベルを明確に双方が認識できる仕組みが重要』

内閣サイバーセキュリティセンター（NISC）が提言

経済産業省とIPAが CCSF を定める
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ＣＣＳＦレベル1

情報技術に携わる者に必要な

最低限の基礎的知識を有し、

要求された作業について指導を受けて遂行できる

ITパスポート試験の合格者は

CCSFレベル1に達している
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本校が定着を目指す
セキュリティ人材の能力

３年次

ＩＴ力

２年次

問題解決能力

１年次

情報モラル

情報技術基礎
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（入学前）保護者への啓発

家庭と連携したセキュリティ教育の提唱

入学許可候補者説明会にてセキュリティ講演

（スマホやSNSなどのセキュリティの最新動向など）

5月にPTA主催のネットマナー講演会開催（全年次）

6月の三者面談において再度、プリント配布

「地域サポータを活用したインターネット及び携帯電話利用のルール作り」

情報処理学会 コンピュータと教育研究会108回研究発表会
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1年次 「情報モラル」の徹底

4月に 情報セキュリティ講演会 を開催（全校生徒対象）

H28 「インターネットを利用するときに気を付けること」

講師 LINE株式会社

1学期間継続して情報モラルの内容

２学期以降、情報技術分野の基礎知識 の定着を目指す

「インターネットモラル意識を向上させるための方法」公益財団法人防衛基盤整備協会

平成２６年度「情報セキュリティに関する懸賞論文」
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内容を
踏まえ



2年次
ICTプロフィシエンシー試験

（Ｐ検）を活用
学習指導要領にも幅広く準拠

問題解決能力 向上

セキュリティインシデントが発生した場合に必要とされる

「自身が有する知識や技能を発揮して解決することができる能力」

の向上が期待

ベネッセ Benesse High School Online（2014）
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3年次
情報処理技術者試験等を活用

ＩＴパスポート試験

情報セキュリティマネジメント試験

• 業務でITを効果的に利活用できる

『IT力』を身に着ける

• 情報セキュリティ に対する

適切な能力と態度を育成

19



試験範囲の勉強などを通して、

今後業務を行う上で身に付けるべき知識を定着させる

手段として活用

情報セキュリティ関連の出題比率が高まる（H27より）
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ＩＴパスポート試験シラバス

分野 大分類

ストラテジ系

1.企業と法務

2.経営戦略

3.システム戦略

マネジメント系

4.開発技術

5.プロジェクトマネジメント

6.サービスマネジメント

テクノロジ系

7.基礎理論

8.コンピュータシステム

9.技術要素
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100問出題

情報セキュリティ

関連の問だけで

約20～25問

（H28春）



実際の出題例
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H26春問76

セキュリティ対策の目的(1)～(4)のうち、

適切なアクセス権を設定することによって

効果があるものだけを全て挙げたものはどれか。

(1) Dos攻撃から守る (2) 情報漏えいを防ぐ

(3) ショルダハッキングを防ぐ

(4) 不正利用者による改ざんを防ぐ

ア (1)，(2) イ (1)，(3) ウ (2)，(4) エ (3)，(4)



最近の出題傾向
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複数の対策を組み合わせる問が増加

標的型サイバー攻撃対策 には、

従来からの入口対策に加えて出口対策を組み合わせる

多重防御システム構築の重要である



ＩＴパスポート試験シラバス(再掲）

分野 大分類

ストラテジ系

1.企業と法務

2.経営戦略

3.システム戦略

マネジメント系

4.開発技術

5.プロジェクトマネジメント

6.サービスマネジメント

テクノロジ系

7.基礎理論

8.コンピュータシステム

9.技術要素
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ＩＴパスポート試験では

経営全般に関する総合的な知識も多数問われ

経営者的視点の養成に繋がる

NISC等が提唱する戦略にも一致
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経営者的視点の必要性

一部の経営者層の中に（利潤追求の中で）

「セキュリティ対策業務は有益ではない」

という考えが顕在。

結果として

• セキュリティポリシーの不備（不在）

• セキュリティ対策を担う部署等設立の立ち遅れ
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経営者的視点の養成

NISCの戦略

「経営者層と実務者層との間の

コミュニケーション支援を行う橋渡し人材層育成」

第41回「ISSスクエア」水平ワークショップ配布資料（H27.5)

林紘一郎（サイバーセキュリティ戦略本部員）

トップ・ダウンによるセキュリティ施策が不可欠である

「係長セキュリティから社長セキュリティへ:日本的経営と情報セキュリティ」

情報セキュリティ総合科学第2号2010年11月
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共通キャリア・スキルフレームワーク

レベル1の完全定着

3年次
経営者的視点とマネジメント

2年次
問題解決能力

1年次
情報モラルの徹底 情報技術分野の基礎知識



3. 効果の検証
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定期考査正答率より検証

3年次「情報テクノロジ」の定期考査は、

ITパスポート試験や基本情報技術者試験の

範囲より出題している。

なおITパスポート試験の合格基準として、

各分野30%以上かつ全体で60％以上の得点が定められている。
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シラバス分野毎の正答率（過去2年）

合格基準からも CCSFレベル1 を完全に満たしていると言える。

特に、セキュリティ関連分野 に関して

他分野と比較して 5ポイント以上もの差 が見られた

31

ストラテジ マネジメント
テクノロジ

セキュリティ 他

64.7% 55.3% 70.5% 62.7.%



セキュリティ項目別正答率（過去2年）

（定期考査の結果からだけでは十分とはいえない部分もあるが）

情報モラルや情報セキュリティの基礎知識

が十分に浸透したと判断できる。
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知財 法規
セキュリティ

概念
セキュリティ

管理
セキュリティ

技術

77.3% 77.3% 68.5% 62.5% 54.5%



CCSFレベル1の定着

結果として

情報セキュリティに対する知識と能力の向上

に繋がったと言える

個人情報漏洩やサイバー犯罪など新聞・ニュース等で

報道される機会も増え、意識している生徒も多い。

（ITパスポート試験合格者対象のヒアリングより）
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正答率90%以上の問題概要①

①個人情報保護法における「個人情報」の対象

（H21春問2）100.0%

②不正アクセス禁止法における禁止行為

（H25春問27）95.5%

知財や法規に関する問は、実務経験関係なく

理論の理解や暗記が問われるので定着し易く、

実際に適切な情報モラルが形成されている。
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正答率90%以上の問題概要②

③ブラウザのSSL鍵マークの意味（H22秋問80）92.9%

④ SSL通信の意味（H22春問71）92.9%

⑤スマートフォンの取扱い （H26秋問50）90.0%

スマホの利用により、理解が深まる。
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正答率50%以下の問題概要①

⑥無線LANの暗号化方式（H26秋問76）25.0%

⑦ディジタル署名で実現できること
（H22春問65）28.6%

⑧ MACアドレスによるフィルタリング
（H25秋問81）36.4%

無線LANや暗号化技術は理論自体が複雑のため、

教科書の学習だけでは定着が困難
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正答率50%以下の問題概要②

⑨ソーシャルエンジニアリングへの対策

（H26秋問63）40.0%

⑩ ISMSのPDCAサイクル （H25秋問57）45.5%

マネジメント分野も含めて、

実務経験が求められる問は定着が低い。
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特に「セキュリティ技術」項目
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最新攻撃手法や公開鍵基盤（ＰＫＩ）

などの内容が中心に出題される。

他項目と比較して業務知識が要求され定着が困難である。

高校生でも理解しやすい事例を

考えていく必要がある

「高校生でも分かる暗号理論入門」など



今後は
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(企業を含めた)

外部との連携も視野に入れた上で、

業務関連知識を向上させていくこと

が課題と言える。



今後求められる
人材育成プログラム

40



先導的ITスペシャリスト
育成推進プログラム（文部科学省）
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• 「ISSスクエア」

研究と実務融合による高度情報セキュリティ人材育成プログラム

• 「enPiT」

分野・地域を越えた実践的情報教育協働ネットワーク

産学連携（大学、国立情報学研究所、企業・研究機関）による

研究と実務を融合した人材育成プログラム



（例）第41回ISSスクエア
水平ワークショップ（H27.7)
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テーマ 『セキュリティの官民連携』

• 「総務省における情報セキュリティ政策の最新動向」

• 「政府におけるサイバーセキュリティ戦略について」

他全４件の講演聴講後、参加者全員による

意見交換・パネルディスカッション

他 「スマートフォンや次世代端末のセキュリティ」

「事例に学ぶ情報漏えい対策」等のテーマで開催された



小規模になるが類似な実践は可能である
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企業との連携

「スマホのセキュリティ」等に関する

出前授業等の形式を発展

情報セキュリティ関連企業等の講師による

「情報セキュリティ対策講座」

を定期的に行う。

（例）疑似NWを構築し、ウイルスの振る舞いを見せた後

生徒も一緒に参加して駆除する実習
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高等教育機関との連携

大学・専門学校等が実施する

高校生対象の各種活動を利用する。

（例）

情報セキュリティ大学院大学（IISEC）主催

最新暗号技術入門講座「暗号理論モダントピックス」

経済産業省 主催

「セキュリティ・キャンプ」
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IPAの試験に対応した
学校設定科目の設置

「情報セキュリティマネジメント試験」

のシラバス内容に対応する科目を設置する

主にユーザ企業における情報管理担当者や

セキュリティ業務担当者を対象とする試験

CCSFのレベル2に相当
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提案内容の詳細は

教科「情報」を超える内容もあり

今後

日本セキュリティマネジメント学会（JSSM）、

防衛調達基盤整備協会等にて、論文発表予定
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（特に情報セキュリティに関して）

文理融合
情報技術分野の基礎と経営者的視点（マネジメント）
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まとめ
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「CCSFレベル1」の完全定着を目指すことにより、

情報セキュリティに対する知識と能力の向上に繋がる

3年次
経営者的視点の育成

2年次
問題解決能力の向上

1年次
情報モラルの徹底 情報技術分野の基礎知識

P検

情報処理
技術者
試験
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