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高校生への情報セキュリティ人材育成プログラム実践の効果と課題 
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情報技術の高度化に伴い情報セキュリティの重要性がより一層高まっている一方、対応できる情報セキュ

リティ人材が約8万人不足していることが官民で指摘されている。その対策の一つとして本校情報科では、
単位制の特性を活かし三年間を見据えた情報セキュリティ人材育成プログラムを実践している。2015 年
度卒業生がプログラム完成年度を終了したことを踏まえ、特に情報セキュリティに対する知識と能力の向

上について考察する 
 

1. 本校単位制の教育課程 
2008 年度に開校した普通科の単位制高等学校
である。「情報」に関して必修科目の選択も含めて

3 年間で最大 5 科目 11 単位を選択して履修する
ことができる。 

表１ 本校情報科のカリキュラム 
 科目名（単位数） 

1年次 
選択必修 

情報の科学（2） または 
社会と情報（2） 

2年次 
選択 

ICT応用演習（2） 
ICT基礎演習（2） 

3年次 
選択 

情報テクノロジ（3） 
情報デザイン（2） または 
ビジネス情報（2） （商業科） 
プレゼンテーション（2） 

2. 情報セキュリティ人材育成プログラム 

2.1 情報処理技術者試験等の活用 
1年次と 2年次にて「学習指導要領」に幅広く
準拠している ICT プロフィシエンシー試験を活
用することにより、情報技術分野の基礎知識定着

と問題解決能力向上を目指す。更に 3年次にて情
報処理技術者試験等を活用することにより、業務

で効果的に ITを利活用することのできる『IT力』
を身に着けると共に、情報セキュリティに対する

適切な能力と態度の育成を目指す。 
 

 
図1 本校情報科が推奨する選択科目の流れ 

2.2 共通キャリア・スキルフレームワーク 
経済産業省と IPAでは「共通キャリア・スキ
ルフレームワーク」（CCSF）を定め、ITパスポ
ート試験の合格者はCCSFレベル 1で期待され
る能力に到達しているものと見なされている。特

に 2014年度春期の試験から「情報セキュリテ
ィ」に関する出題の強化・拡充が実施されたこと

から、業務に ITを利活用する際に最低限必要と
なる情報セキュリティ知識を有する事の証明とな

る。 
 
 
 
 
 
 
 
 
 

図2 CCSF レベル 1 

また、ITパスポート試験では経営全般に関する
総合的な知識も多数問われており、ストラテジ系

分野の範囲を確実に定着させることでNISC等
が提唱する「経営者層と実務者層との間のコミュ

ニケーション支援を行う橋渡し人材層育成」戦略

にも一致し経営者的視点の養成に繋がると考え

情報の

科学

ＩＣＴ

応用演習

・情報テクノロジ

・ビジネス情報

・プレゼンテーション

分野 大分類 

ストラテジ系 
1. 企業と法務 
2. 経営戦略 
3. システム戦略 

マネジメント系 
4. 開発技術 
5. プロジェクトマネジメント 
6. サービスマネジメント 

テクノロジ系 
7. 基礎理論 
8. コンピュータシステム 
9. 技術要素 

共通キャリア・スキルフレームワーク 
（CCSF）レベル１ 

情報技術に携わる者に必要な最低限の基礎的

知識を有し、要求された作業について、  
指導を受けて遂行できる 
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る。 

表2：ＩＴパスポート試験シラバス 
2.3 セキュリティ人材育成プログラム 
本校情報科では CCSF レベル１の定着を目的

とした教育課程を情報セキュリティ人材育成プロ

グラムとして、系統立てて実践している。 

 
図3 情報セキュリティ人材育成プログラム 

3. 効果の検証 
3年次「情報テクノロジ」の定期考査は、ITパ
スポート試験や基本情報技術者試験の過去問題よ

り出題している。なお IT パスポート試験の合格
基準として、各分野 30%以上かつ全体で 60％以
上の得点が定められている。 

3.1 分野別検証 
表3：シラバス分野毎の正答率 

合格基準と比較しても CCSF レベル 1 を完全
に満たしていると言える。特筆すべきはセキュリ

ティ関連分野に関して、他と比較しても 5ポイン
ト以上もの差が見られたことであり、プログラム

実践の大きな効果であると言える。 

3.2 セキュリティ項目別検証 
表4：セキュリティ項目別正答率 

「知財」、「法規」、「概念」は他項目と比較して

も高い結果となった。情報モラルや情報セキュリ

ティの基本概念を3年間を見通して継続指導した
効果として、情報モラルや情報セキュリティの基

礎知識が十分に浸透したと判断できる。特に個人

情報漏洩やサイバー犯罪など新聞・ニュース等で

報道される機会も増えていることを踏まえ、意識

している生徒も多く、標的型サイバー攻撃には従

来からの入口対策に加えて出口対策を組み合わせ

る多重防御システム構築の重要性を中心に指導し

た。「技術」は、暗号技術や公開鍵基盤などの内容

が中心であり、他項目と比較しても定着が困難で

ある。業務体験がない中で、マネジメント分野と

同様如何に定着させるかが課題である。今後は企

業を含めた外部との連携で、業務関連知識を向上

させていくことが課題と言える。 

4. 外部と連携したプログラムの提案 
企業等、外部と連携した情報セキュリティ人材

育成プログラムの事例として、文部科学省主導の

「ISSスクエア」や「分野・地域を越えた実践的
情報教育協働ネットワーク（enPiT）」がある。そ
れらの実践内容を参考に、外部と連携した人材育

成プログラムとしての提案を以下に示す。なお、

詳細は埼玉県高情研「情報教育研究会誌第12号」
を参照願いたい。 

①高等教育機関との連携 
大学・専門学校等が実施する高校生対象の各種

活動を利用する。 
②企業との連携 
小中学校を中心に実施されている「携帯電話の

セキュリティ」等に関する出前授業の形式を発

展させ、「情報セキュリティ対策講座」などを定

期的に行う。 
③IPAの新試験に対応した学校設定科目の設置 
情報セキュリティマネジメント試験のシラバス

対応科目を学校設定科目として新規に設置する。 
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共通キャリア・スキルフレームワーク

レベル1の完全定着

3年次
経営者的視点とマネジメント

2年次
問題解決能力の養成

1年次
情報技術分野の基礎知識の定着

ストラテジ マネジメント 
テクノロジ 

セキュリティ 他 

64.7% 55.3% 70.5% 62.7.% 

知財 法規 
セキュリ

ティ概念 
セキュリ

ティ管理 
セキュリ

ティ技術 

77.3% 77.3% 68.5% 62.5% 54.5% 
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